Halte aux arnaques financieres !

Webinaire - 19 mars 2024




Bienvenue a ce webinaire



Intervenants

Henri Chaffiotte, Directeur de la Caisse Autonome de Retraite des Médecins de France

Claire Castanet, Directrice des relations avec les épargnants et de leur protection,
Autorités des marchés financiers

Eric Pinon, Président d’honneur, en charge de la Mission d’éducation financiere,
Association Francaise de la Gestion Financiere

Grégoire Vuarlot, Directeur du Contréle des pratiques commerciales, Autorité de
controle prudentiel et de résolution
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Missions AFG - AMF - ACPR

Association professionnelle, ’AFG fédére les professionnels de la gestion d’actifs,
agréés par 'AMF, au service des acteurs de l'épargne et de I’économie.
LAFG s’investit dans des missions au long cours, s’engage en faveur de

I’éducation financiére et soutient I'épargne longue pour permettre aux
AFG épargnants d’étre acteurs de I'économie et de la relance.

Autorité publique indépendante, 'AMF est chargée de veiller a la protection de
EEEEEEEEEEEEEEEEEEEE I’épargne investie en produits financiers, a I'information des investisseurs et au
AIXI F bon fonctionnement des marchés.

4 Webinaire - Halte aux arnaques financiéres ® 19 mars 2024



Missions AFG - AMF - ACPR

Adossée a la Banque de France, I'Autorité de contrble prudentiel et de
résolution (ACPR) veille a la préservation de la stabilité du systeme financier et a
la protection des clients, assurés, adhérents et bénéficiaires des personnes
soumises a son contrdle.

Assurance Banque Epargne Info-Service (ABE-IS) est une plateforme commune
SR INnfo  mise en place par la Banque de France, 'ACPR et 'AMF destinée a répondre aux
SRS SERVICE questions du client du secteur assurantiel, bancaire et financier.
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Les regles du webinaire

® Ensemble pour 1h00

® Posez vos questions au fil de 'eau en
cliquant sur « Questions ? » en bas a

droite de votre écran.

* Vos guestions seront vues uniquement par
les intervenants

Apps Questions

* Nousy répondrons lors des 2 séguences
dédiées

® Seuls les micros & caméras des intervenants sont actifs

® Sivous perdez la connexion, recliquez sur le lien pour accéder a nouveau au live

6 Webinaire - Halte aux arnaques financiéres ® 19 mars 2024



1. Les chiffres des arnaques financieres



Témoignages recueillis

« Je pense avoir été victime d'une escroquerie sur un compte de
trading. A la lecture d'un article de presse (Eve Gilles, Miss France
dans ['émission de Yann Barthés) vantant les mérites des
opérations sur les cryptomonnaies. »

« Suite a une publicité internet, j'ai investi auprés d'une
plateforme qui se présentait comme spécialiste des
investissements en crypto monnaies. J'ai voulu tester la
procédure de retrait des sommes "gagnées"”. A ce moment la, un
interlocuteur a pris les choses en main pour m'expliquer qu’il
fallait faire un versement de la moitié de la somme demandée
pour récupérer mes gains. »

Jai été démarché par une pseudo société proposant des
investissements dans des projets d’énergie renouvelable au
rendement annuel aussi alléchant que malhonnéte puisque cette
société semble étre une arnaque (numéro de Siren et téléphone
usurpés, fausses mentions légales du sites). Le professionnalisme
déployé par cette société fantome fait froid dans le dos.
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Les chiffres de I'arnaque aux placements financiers

® 15% des répondants déclarent avoir déja été victimes d’'une escroquerie sur un
placement financier (Barométre AMF de I'épargne et de I'investissement 2023)

® =500 millions d’€/an : préjudice global subi par les victimes d’escroqueries financiéres en
France (estimation par Le Parquet de Paris en 2021)

® Montant du préjudice moyen suite a une arnaque (déclaré aupres de 'AMF et de ’ACPR en
2023):

- « Crypto-monnaies »/ Forex : =31 000 €
— Parkings = 56 000 €
— Usurpations = 35 000 €

— Livrets / Contrats en « Financement participatif » =~ 93 000 euros
— Crédits ou rachats de crédit ~ 13 000 euros

- Usurpations : parmi les 1262 inscriptions réalisées sur sa liste « Crédits, Livrets, services de paiement ou
contrats d’assurance », il y en a 53% avec usurpation d’identité d’une société diment autorisée a
commercialiser de tels produits en France ou dans un autre pays de I'Espace économique européen.
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2. Comprendre les différents types d’arnaques



Les conseils de la CARMF



Si vous entendez au bout du fil...

* « Mandaté par la CARMF ou la CNAVPL / conseiller
de la CARMF »

* « Rendez-vous obligatoire »

* « Faire un point sur la situation vis-a-vis de la CARMF »

e « Agréé par I'ORIAS »
e « Présentation des réformes »

* Sile numéro appelant commence par 06 ou 07

...il s’agit d’'un démarchage commercial
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Le vrai sujet de I'appel

* Vous vendre des produits financiers / des investissements / des assurances
» SilI'entreprise est enregistrée par I'ORIAS (assureur, intermédiaire en assurance ou

conseiller en investissement financier), attention au démarchage agressif qui est interdit.

Meéfiez-vous, il peut s’agir aussi d’'une arnaque.




Comment faire le point sur votre retraite en toute sécurité

Consultez votre estimation de retraite globale sur
i N fo_ ret ra ite _fr Récapitulatif des droits et du montant de retraite

Corespondant mix Cotmatont varidos Lsqu'su 31 Gcambrs 2023

* Une EIG (estimation indicative globale) vous est
envoyée a vos 55 ans, 60 ans etc.

* Consultez votre situation de retraite sur eCARMF

* Consultez votre estimation de retraite CARMF sur
votre appel de cotisations en janvier chaque année

La CARMF n’appelle qu’avec des numéros en 01 et toutes les démarches sont gratuites.
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Les alertes des associations des
professionnels de la gestion d’actifs
et de patrimoine & de '’AMF



AUTORITE
DES MARCHES FINANCIERS

AIXIF

Impression a partir d'une page du site internet de I'AMF

03 mars 2021

LAMF, 'AFG, I'ASPIM, France Invest, 'Anacofi, la Cie CIF, la
Mission d’éducation préventive CNCGP et la CNCIF mettent en garde le public contre la
recrudescence des usurpations de nom d’acteurs autorisés

L'Autorité des marchés financiers et les associations de professionnels du
secteur de la gestion d’actifs et de patrimoine lancent un appel commun a la
plus grande vigilance des épargnants face a l'utilisation frauduleuse, de plus
en plus fréquente, du nom d’intermédiaires ou de produits financiers
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3. Les schémas d’arnaques en cours
& les thématiques récurrentes



Thématiques récurrentes dans lI'univers des placements financiers

* « Crypto-monnaies »
* Forex— CFD

* Faux placements verts dont
parkings avec bornes de recharge

* Biens divers (vins, foréts, cheptels,
diamants, etc.)
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Schémas d’arnaques en cours dans lI'univers des placements financiers

® Offre frauduleuse d'investissement en Forex -CFD ou « crypto-monnaies »

—> Article sur internet présenté comme une publication d’un grand quotidien national / fausse interview
d’un célebre animateur TV

— Plateforme qui propose une offre de trading automatisé :

Immediate Connect

« la solution idéale pour ceux qui veulent s'enrichir rapidement »

« gagner un million en 12-15 semaines »

— Formulaire en ligne pour collecter vos données personnelles /
appel d’'un faux conseiller financier

- Inscription sur une plateforme de trading non autorisée
(marchés de devises + crypto-actifs)

— Perte des avoirs
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Schémas d’arnaques en cours dans lI'univers des placements financiers

® Publicités frauduleuses vantant des propositions
d’investissement dans des « parkings équipés de
bornes électriques » pouvant usurper l'identité de sociétés
existantes

5 bonnes
raisons

d’investir
« AUGMENTATICN DU PARC AUTO

. UMH&UN DES BORNES PRIVEES

= PASSAGE AU TOUT ELECTRIGUE
» REMPLACEMENT DES STATIONS

oo —> Publiées dans la presse écrite dont le Quotidien du médecin

V4 . - 7
Do e — S’adressent aux professions libérales
Ll

POLICE DIASSURANCE — 5 soi-disant bonnes raisons d’investir

RENDEMENT ANNUEL
6%-10% NET IMPOT

— Aucun avertissement sur les risques de I'investissement

— Mise en avant de « garanties contractuelles de reprise et
garanties bancaires »

— QR code + numéro de téléphone

— Qui est I'annonceur ?
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V4 ° V4 ° . °
" Thématiques récurrentes dans I'univers bancaire et assurantiel

AF‘GE“IFINANCEMENTRESWGX
* Livrets d’épargne et financement participatif PAF!TICIPATIFF’2 CoLLECTE

e (Crédits et rachats de crédit

* Fraudes téléphoniques au faux conseiller

o
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Propositions frauduleuses de crédits, de livrets d’épargne, de services de
paiement et d’assurances

22

Livrets d’épargne et contrats en
financement participatif (Ehpad,
résidence étudiante, parking avec
bornes de recharge, etc.)

Crédits

Rachats de crédit

Webinaire - Halte aux arnaques financiéres ® 19 mars 2024

MONA GROUP : une banque plus
que jamais @ vos cotés.

o aBe weger e W .




Propositions frauduleuses de crédits, de livrets d’épargne, de services de
paiement et d’assurances

FRANCE BONS PLANS

e Fraudes au faux conseiller bancaire

120 € offerts pour une Ouverture
avant le 31122022

VOUS POUVEZ EN BENEFICIER

SEPPOE WU DRSNS & Dua b

e Avec |'essor des démarches en ligne,
attention aux données personnelles !

Nouveaux Taux a 4,31% par an
2023 !

4.31% de rentabilité sur 2022
Dossier sous 24 heures
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?

Réponses a vos questions

?



4. Que font les autorités pour nous protéger?



Que font les autorités pour nous protéger ? /2

Appel / formulaire de I’épargnant
Signalement / offre non régulée

* Veille pub/ outils IA

»

Analyse juridique

Inscription sur listes noires
Phase de contradictoire
Transmission au Parquet

Blocage de sites internet par le juge




Que font les autorités pour nous protéger ? )

ASSURANCE
Info
[ESENS SERVICE

Actions communes de prévention : e |

A la Une susceptible de
Pour le financement d une VEFA
H =rX“ |
=> Radio —

ne pas passer pour une quiche, méfiez-vous des

=> Site Internet — newsletters QUISHING &5
=> Réseaux sociaux At

f ]

2

Les professionnels s¢ sont engagés sur une meilleure
mformanon des cheats

=
[]

Et si on en parlait !

La minute

info

Arnaques financiéres : protégezvos :  Arnaques financiéres : ne divulguez :  Arnaques financiéres : attentionaux :  Arnaques financiéres : les :
données personnelles ! jamais vos données bancaires ! usurpations d'identité de vrais... placements miracles n'existent pas !

27 Mdevues-ilya2ans 93 kvues * ilya2ans 19k vues * ilya2ans 763 kvues ~ilya2ans

27 Webinaire - Halte aux arnaques financiéres ® 19 mars 2024




5. Comment se protéger des arnaques ?



Les bons réflexes pour éviter de tomber sur une arnaque (1/3)

® Vérifier:
— liste noire des sociétés et sites non autorisés

= www.abe-infoservice.fr

= www.protectepargne.amf-france.org sk I

EPARGNE

—Autodiagnostic + abonnement alertes

Vous alerter et vous protéger

— liste blanche des acteurs autorisés
= www.protectepargne.amf-france.org

® Soyez vigilants :
— face a des discours trop alléchants mettant en avant la défiscalisation

— face a des offres présentant des rendements élevés minorant le risque

Attention, la martingale n’existe pas !
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Les bons réflexes pour éviter de tomber sur une arnaque 3

En cas de doute sur une offre, contactez par téléphone ou directement en ligne

e ABEIS : www.abe-infoservice.fr

34 14 (prix d’un appel local) ¢
Du lundi au vendredi de 8h a 18h L)

* Epargne Info Service — investissements financiers : www.amf-france.org

+33(0) 1 53 45 62 00 (prix d’'un appel local)
Du lundi au vendredi de 9h00 a 12h30
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Les bons réflexes pour éviter de tomber sur une arnaque 3

Protégez vos données personnelles

® Sans elles, ils ne peuvent pas vous contacter et
vous arnaquer

® Ne pas remplir les formulaires pour obtenir des
informations sur un placement : c’est un piege

® Utiliser des mots de passe robustes et ne jamais les
communiquer

® Votre banque ne vous demandera jamais de confirmer
vos coordonnées bancaires : elle les a déja !

Ne donnez pas suite a un contact dont vous n’étes pas a l'origine
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Victime d’une arnaque ?
Les chances de retrouver votre argent sont minces !

Indispensable : porter plainte
=> Police ou gendarmerie pres de votre domicile

=> Fournir tous les documents, échanges que vous
avez conserveés pour faciliter I'enquéte des autorités

Pour éviter que d’autres ne tombent dans le piege :
signaler le site frauduleux a ’AMF ou a ’ACPR en
vue d’une possible inscription sur liste noire
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?

Réponses a vos questions

?



Retrouvez le replay sur le site internet
de la CARMF : www.carmf.fr




Merci de votre participation
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